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This document outlines the minimum information security 
requirements and principles of MOL Group.  

It is required that any new service / application / system is 
delivered adhereing these requirements. 

 

In case of any differences, the authorative version is the the 
English part of this document. 

A következő dokumentum a MOL Csoport minimális 
információbiztonsági követelményeinek és elveinek 
összefoglalása. 

Bármely bevezetésre kerülő új szolgáltatásnak / alkalmazásnak 
/ rendszernek meg kell felelnie a következőkben ismertetett 
elvárásoknak. 

 

Eltérés esetén a dokumentum angol változata az irányadó. 

 

1. General Principles 
• Security controls, processes and procedures must be 

applied to ensure the following principles: confidentiality, 
integrity and availability. 

• Access controls must be implemented for information 
systems, networks and applications that verify the identity 
of all users and restrict access to authorized users 

• Principle of least privilege has to be realized in all areas 
(access control, user rights, file permissions, etc.). 

• Protection must be ensured against unauthorized access 
(creation, read, modification) of data. 

• All input and output has to be validated from security 
point of view. 

• All defined activities and transactions must be monitored 
and recorded in logs. 

• Systems (devices, OSs, applications) must be tested by 
security audit (executed by independent third party or 
MOL Group InfoSec)  
o before go-live 
o regularly and after major changes 
o Identified vulnerabilities have to be removed by the 

developer/vendor according to the full measure of its 
capacity, free of charge, as part of its contractual 
obligation. 

• MOL InfoSec teams will be involved in design phase to 
assure these controls. 

• Access to MOL information systems, networks and 
applications by Supplier personnel is limited to the 
purposes of performing services as specified in the 
agreement with MOL. 

 

1. Általános alapelvek 
• Biztonsági kontrollokat, folyamatokat és eljárásokat 

szükséges alkalmazni, a bizalmasság, sérthetetlenség és 
hozzáférhetőség elveinek biztosítása érdekében 

• Az információs rendszerekhez, hálózatokhoz és 
alkalmazásokhoz való hozzáférést, hozzáférési 
jogosultsági ellenőrzés kell, hogy szabályozza, amely 
minden felhasználó azonosítását elvégzi, és csak az arra 
jogosult felhasználóknak biztosítja a hozzáférést 

• A legkisebb jogosultság elvének minden területen 
teljesülnie kell (hozzáférési jogosultság ellenőrzés, 
felhasználói jogok, fájl hozzáférés, stb.) 

• Az adatok jogosulatlan hozzáférésének (létrehozás, 
olvasás, módosítás) megelőzését célzó védelem biztosítva 
kell, hogy legyen 

• Minden bemenetet és kimenetet ellenőrizni kell biztonsági 
szempontból 

• Minden meghatározott tevékenységet és tranzakciót 
felügyelni, és naplózni kell 

• A rendszereknek (készülékek, operációs rendszerek, 
alkalmazások) biztonsági tesztelésen (audit) kell átesniük 
(független harmadik fél vagy a MOL Csoport 
Információbiztonság által) 
o A rendszer indulási időpontját megelőzően 
o Rendszeresen és nagyobb változtatások után 
o A talált sérülékenységeket a fejlesztő / szállító 

hiánytalanul megszűnteti, további költségek nélkül, 
szerződésbeli kötelezettségeinek teljesítése 
részeként 

• MOL információbiztonsági csoportok bevonásra kerülnek 
a tervezési fázisba, hogy biztosítsák a megfelelő 
kontrollokat 

• A szállító hozzáférése a MOL információs rendszereihez, 
hálózataihoz és alkalmazásaihoz a MOL- al kötött 
szerződésben meghatározott szolgáltatások ellátására 
korlátozott. 
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2. Cloud Security 
• Any data hosted outside of MOL is considered "Cloud". 

• Supplier may access, use and process MOL internal or 
higher severity level data only on behalf of MOL and only 
for the purposes specified in the agreement with MOL and 
in compliance with these Standards. 

• Any cloud solution has to confirm to the MOL Cloud 
Security Standard: 
o Data must be hosted in EU/EEA. 
o MOL Single Sign On solution must be supported. 
o for MOL Internal data: 

▪ encryption is required in transit and at rest. 
o for MOL Confidential data: 

▪ if no processing is done at supplier side, end-to-
end encryption required (data is encrypted at 
MOL and cannot be decrypted by provider at any 
point) 

▪ only single tenant solutions allowed. 
o for MOL Secret data:  

▪ Cloud usage is not allowed. 

• Supplier will delete MOL owned information upon MOL’s 
request, upon completion of services or upon the 
termination of services. Supplier may retain one copy of 
the foregoing materials, as required for regulatory 
retention purposes or by law, provided that any such copy 
is kept in encrypted format, is not used or accessed for any 
other purpose and is protected in accordance with the 
requirements of these Standards 

• Electronic media containing MOL owned data must be 
sanitized before disposal using a process that assures data 
deletion and prevents data from being reconstructed or 
read, as prescribed in industry standards such as NIST SP 
800-88 Revision 1 and DoD 5220.22-M. Defective 
electronic media containing MOL confidential information 
should be physically destroyed 

• Secure e-mail transport using Transport Layer Security 
(TLS) between MOL mail gateways and Supplier mail 
gateways must be used to protect MOL confidential 
information sent using e-mail. 

• MOL will not permit the use of personal email accounts for 
exchanging MOL confidential information. 

• Supplier should not use production systems that store or 
process MOL confidential information for development, 
testing or staging purposes 

• Supplier must ensure that information systems, 
computers and software involved in the performance of 
the services provided to MOL are backed up to online 
and/or offline storage. Backups must be tested in 
accordance with operational backup standards.  

• Backup media that leaves Supplier’s facility must be 
protected against unauthorized access, misuse or 
corruption during transportation. MOL confidential data 
that is stored on backup media, if not already encrypted, 
must be encrypted using 128-bit or higher encryption.  

2. Felhő-alapú technológiák biztonsága  
• Minden, a MOL infrastruktúrán kívül futó rendszer “felhő”-

nek tekintendő 

• A szállító a ’MOL Belső’ és magasabb bizalmassági 
besorolású adatokhoz, csak a MOL jóváhagyásával férhet 
hozzá, és csak a szerződésben foglalt célokra használhatja, 
ezen dokumentumban ismertetett követelmények 
teljesülése mellett 

• A Felhő-alapú rendszerek Biztonsági Előírásainak főbb 
alapelvei: 
o Az adatokat az EU/EEA területén kell tárolni 
o Támogatnia kell a MOL ’Single Sign On’ azonosítási 

megoldást 
o MOL Belső adatok esetén 

▪ titkosítás szükséges az adatok továbbítása és 
tárolása során 

o MOL Bizalmas adatok esetén 
▪ ha a szolgáltató nem végez adatfeldolgozást, 

végpont-végpont közötti titkosítás szükséges (az 
adat a MOL-on belül kerül titkosításra, és a 
szolgáltató által nem kerülhet visszafejtésre) 

▪ kizárólag ‘single tennant’ megoldás alkalmazható 
o MOL Titkos adatok esetén 

▪ Felhő-alapú technológia használata nem 
megengedett 

• A szállító minden MOL adatot töröl a MOL kérése esetén, 
a munka befejeztével vagy a szolgáltatási szerződés 
felmondásával. Ha törvényi előírás miatt szükséges, a 
szállító csak úgy őrizhet biztonsági műsolatot, ha az 
titkosítva van, semmilyen más célból nem használják fel 
vagy érik el, és a megfelelő előírások szerint van tárolva / 
őrizve. 

• Minden elektronikus adathordozót, mely MOL adatokat 
tartalmaz, megfelelően meg kell tisztítani ezen adatoktól, 
az adathordozó életciklusának végén. A tisztításhoz olyan, 
iparági szabvány folyamatokat kell alkalmazni melyek 
megbízhatóak és megakadályozzák hogy az adatokat 
rekonstruálni vagy olvasni lehessen; ilyen folyamatot ír le 
például a NIST SP 800-88 Revision 1 és DoD 5220.22-M. 
Bizalmas MOL adatokat tartalmazó, hibás adathordozókat 
fizikailag is meg kell semmisíteni. 

• Az emailben továbbított, bizalmas MOL adatok 
továbbításához biztonságos email kapcsolatot kell 
kiépíteni a MOL és a szállító email szerverei között, 
Transport Layer Security (TLS) használatával. 

• A MOL nem járul hozzá személyes email fiókok 
használatára bizalamas adatainak kezelésénél. 

• A szállító nem használhat olyan éles számítógépes 
rendszereket melyek MOL bizalmas adatokat 
tartalmaznak, fejlesztési vagy tesztelési célokra. 

• A szállítónak vállalnia kell hogy megfelelő mentéseket 
végez (mind online, mind offline) azon számítógépes 
rendszereiről és szoftvereiről, melyek a MOL-nak nyújtott 
szolgáltatásban részt vesznek. A mentéseket a megfelelő 
adatmentési szabványok szerint ellenőrizni kell. 



 MOL Group Cyber Security Minimum Requirements 
 

3/11 

C2 - INTERNAL 

C2 - INTERNAL 

• Supplier will implement network security infrastructure 
such as Firewalls, Intrusion Detection/Prevention Systems 
(IDS/IPS) and other security controls that provide 
continuous monitoring, restrict unauthorized network 
traffic, detect and limit the impact of attacks   

• A szállító telephelyét elhagyó, mentési adathordozókat, 
megfelelően kell védeni illetéktelen hozzáféréstől, 
visszaélésektől vagy sérüléstől a szállítás közben. Az 
ezeken tárolt bizalmas MOL adatokat, ha nem lennének 
titkosítva, titkosítani kell: legalább 128 bites kulcsok 
segítségével. 

• A szolgáltató megfelelő hálózatvédelmi infrastruktúrával 
rendelkezik, mint tűzfalak, behatolásellenőrző / gátló 
rendszerek (IDS/IPS) és hasonlók; melyek együttesen 
folyamatos ellenőrzést adnak, blokkolják az azonosítatlan 
hálózati forgalmat; észlelik az esetleges támadásokat és 
csökkentik azok hatását. 

3. Authentication, authorization 
• Federated authentication (SSO) must be supported: SAML, 

OAuth or OpenID integration is required if MOL employees 
use the service. 

• Local authentication is only allowed for special cases, for 
internal applications, based on individual exception. If 
local authentication is used, the following requirements 
must be met: 
o Password policy should be customizable according to 

MOL Group’s requirements (length, lifetime, 
complexity, history, initial password handling, action 
to unsuccessful attempts, expiration). 

o To have the possibility that the user can reset a lost or 
forgotten password. 

o A "change password" function must be implemented. 
Users should always be required to provide both 
password (old and new one) when they change it. 

o Application should not store sensitive information like 
user password in computer memory, files, registry or 
database in clear text format. It should rather be 
stored in one way hash format.  

• Regarding principle of least privilege: 
o user groups / roles have to exist to limit access (e.g. 

read only user, user with higher privileges, system 
admin). 

o authentication must be enforced for each level of 
access where confidential data can be accessed. 

o user management practices have to be in place and 
documented (creation, modification, revocation 
process). 

• Multi-factor authentication support should be available 
for privileged user access. 

• Passwords should never be hardcoded in any source code 
or executable. 

• Security controls must be applied related to 
authentication and session management (against 
password guessing or session hijacking). 

• The authentication verification must be made at the 
server side (to avoid MITM password attack). This is also 
valid for access to application and database servers (inter-
server communication). 

3. Azonosítás, hitelesítés 
• Federált azonosítás (SSO) támogatása kötelező: SAML, 

OAuth vagy OpenID integráció szükséges MOL 
alkalmazottak hozzáférésénél. 

• Helyi azonosítás csak egyedi elbírálás alapján 
engedélyezhető speciális esetekben, belső alkalmazások 
esetében. Ha helyi azonosítás van használatban: 
o A jelszószabályzatnak személyre szabhatónak kell 

lennie a MOL Group követelményeinek megfelelően 
(karakterek száma, élethossz, komplexitás, történet, 
kezdeti jelszó kezelés, sikertelen próbálkozások 
kezelése, lejárat) 

o Elfelejtett, elvesztett jelszó visszaállításának 
lehetősége elérhető kell, hogy legyen 

o A jelszóváltoztatás funkciónak elérhetőnek kell lennie. 
Mind a régi, mind az új felhasználói jelszó megadása 
kötelező a változtatáskor. 

o Az alkalmazás nem tárolhat szenzitív információkat, 
mint például felhasználói jelszavakat a számítógép 
memóriájában, fájljaiban, registry-ben vagy 
adatbázisaiban titkosítatlan szövegként. Ehelyett egy 
irányú ’hash’ formátum használata javasolt. 

• Legkisebb jogosultság elve: 
o felhasználói csoportok/ szerepkörök létrehozása 

szükséges a jogosultságok korlátozása érdekében (pl. 
csak olvasási joggal rendelkező felhasználó, 
felhasználó magasabb jogosultságokkal, rendszer 
adminisztrátor) 

o hitelesítés végrehajtása szükséges a hozzáférés 
minden szintjén, ahol Bizalmas adatok érhetők el 

o felhasználó kezelési gyakorlat követése és 
dokumentálása szükséges (létrehozási/ 
módosítási/visszavonási folyamatok) 

• Több faktoros hitelesítés elérhető kell, hogy legyen a 
privilegizált felhasználói hozzáféréshez 

• A jelszavak soha nem égethetők be semmilyen 
forráskódban vagy végrehajtási parancsban 

• Biztonsági szabályok alkalmazása szükséges a hitelesítést 
és munkafolyamat management-et illetően (jelszó 
találgatás és session hijacking (munkamenet eltérítés) 
ellen) 
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• Applications should uniquely identify and maintain 
sessions. Session IDs used should be random and 
unbreakable. 

• Az azonosításnak a szerver oldalon kell történnie (az ún. 
MITM – man-in-the-middle – jelszó támadás elkerülése 
miatt). Ez vonatkozik az alkalmazások és adatbázisok 
elérésére is 

• Az alkalmazásoknak egyedileg kell azonosítani és 
fenntartani a munkafolyamatokat. A használt 
munkafolyamat azonosítóknak véletlenszerűnek és 
feltörhetetlennek kell lenniük  

4. Communication, networking 
• Network segments should be adequately separated, with 

the use of firewalls, and strict (whitelist-based) firewall 
rulesets. 

• Reverse proxy solution (provided by MOL) has to be 
utilized in case of web / mobile applications and web 
services with external facing connections. 

• Application servers must be physically and logically 
segregated from database servers. 

• Host-based firewalls should be in place with only the least 
required communication allowed. 

• Remote desktop / SSH management access should 
restricted to central management locations. 

• If VPN access (either site-to-site or IPsec) is used to access 
MOL networks and information systems, Supplier should 
segregate computers that remotely connect to MOL (using 
either physical segregation or VLAN subnets) to prevent 
MOL confidential information, networks and information 
systems from potentially being accessible or visible by 
other personnel on the Supplier’s network.  

• To the extent permitted by law, MOL reserves the right to 
monitor Supplier access to and use of MOL information 
systems, networks and applications. 

• Communication between components (clients <-> servers 
AND servers <-> servers) must be protected by using 
encrypted channels. 

• Network Access Control needs to be in place for 
workstations. 

• Confidentiality must be maintained using encryption 
algorithms like AES-256 and integrity by SHA2 or other 
industrial standards approved by MOL Group InfoSec. 

• Unencrypted or insecure protocols must be avoided 
(Telnet, FTP, HTTP; MD5, SHA1, SSLv2 and v3, etc.) - all 
which cannot provide the necessary confidentiality / 
integrity. 

 

4. Kommunikáció, hálózatok 
• A hálózati szegmenseknek megfelelően elkülönítettnek 

kell lenniük; korlátozott (ún. whitelist-alapú) 
szabályrendszerrel rendelkező tűzfalak segítségével. 

• Ún. reverse proxy megoldás alkalmazása szükséges (MOL 
szolgáltatja) amennyiben a web / mobil applikáció külső 
kapcsolatot használ 

• Az alkalmazás szerverek fizikai és logikai elkülönítése 
szükséges az adatbázis szerverektől 

• Host-alapú tűzfal alkalmazása szükséges, amely a 
szükséges legkevesebb kommunikációt engedélyezi 

• A távoli asztali kapcsolat/ SSH menedzsment hozzáférést a 
központi menedzsment szerverekre kell korlátozni  

• Amennyiben a szállító VPN hozzáférést használ (akár site-
to-site vagy IPsec) a MOL hálózatok és információs 
rendszerek elérésére, a szállítónak el kell különítenie a 
számítógépeket, amelyek távolról kapcsolódnak a MOL 
hálózatára (vagy fizikailag elszeparáltan, vagy VLAN 
alhálózatok segítségével) hogy elkerülje a szállítók 
alkalmazottai általi esetleges jogosulatlan hozzáférést  

• A jogszabályok által engedélyezett kereteken belül, a MOL 
fenntartja a jogot a szállító a MOL információs 
rendszereihez, hálózataihoz és alkalmazásaihoz való 
hozzáférésének monitorozására 

• A komponensek közötti kommunikációt (kliensek <-> 
szerverek ÉS szerverek <-> szerverek) titkosított csatornák 
segítségével kell védeni 

• Hálózati Hozzáférési Szabályozás (NAC) szükséges a 
munkaállomásoknál 

• A bizalmasság alapelvének érvényesítése érdekében, 
titkosítási algoritmusok, mint pl.  AES-256, a 
sérthetetlenség alapelvének érvényesítése érdekében 
pedig SHA2 vagy más, a MOL Group InfoSec által 
jóváhagyott ipari szabvány alkalmazása szükséges.  

• A titkosítatlan vagy nem biztonságos protokollok 
használatát kerülni kell (Telnet, FTP, HTTP; MD5, SHA1, 
SSLv2 and v3, etc.) – minden olyan protokollt ami nem 
tudja biztosítani a szükséges bizalmasságot/ 
sérthetetlenséget. 

5. Hardening, secure development 
• Patch management 

5. Hardening, biztonságos szoftverfejlesztés 
• Patch menedzsment 
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o The latest stable releases of the applications have to 
be used and latest hotfixes, upgrades and patches for 
applications and for OS have to be installed 
considering compatibility requirements against 
system components. 

o Systems need to have valid support as well to 
continue to receive these updates (e.g. extended 
support contract needs to be in place if required). 

o Systems need to have auto update enabled or 
relevant processes need to be in place to provide 
reliable patch management. 

• Hardening 
o Systems need to be configured with secure settings 

(hardened). 
o Every unused protocol, port and service on the 

servers has to be disabled. 
o Unneeded or default accounts and groups have to be 

removed or disabled. 
o Components have to be hardened based on CIS 

(Center for Internet Security) hardening guidelines or 
relevant MOL Group guidelines if available. 

• Application security 
o Web applications must be designed and implemented 

based on the latest version of the Open Web 
Application Security Project (OWASP) development 
guidelines available at: 
https://www.owasp.org/index.php/Category:OWASP
_Guide_Project 

o Web applications must be free from any current 
OWASP TOP-10 vulnerabilities, available at: 
https://www.owasp.org/index.php/Category:OWASP
_Top_Ten_Project 

o Application has to clear the data in the memory after 
its usage.  

o Development environments needs to have similar 
security controls, examples: 

o product demo should not be visible outside of MOL 
o confidential data needs to be anonymized in 

developer / QA environments 
o Security controls have to be applied against common 

application security attacks (spoofing, tampering, 
repudiation, information disclosure, denial of service, 
elevation of privilege etc.).  

o Applications should handle errors without disclosing 
confidential system information. 

• Mobile device / application security 
o MOL Group approved MDM (Mobile Device 

Management) solution must be used. 
o all mobile devices (employee devices, special purpose 

devices, etc.) need to be enrolled to MDM solution. 
o special purpose devices need to have custom MDM 

profiles developed. 
o all mobile applications for internal purposes are to be 

integrated with MDM. 
o mobile applications must also use MDM or standard 

SSO when authenticating MOL employees 

o Az alkalmazások legfrissebb elérhető stabil verziója 
használandó, a legújabb elérhető alkalmazás és 
operációs rendszer hotfix-ek, frissítések és patch-ek 
telepítése szükséges, figyelembe véve az 
összeférhetőségi követelményeket a rendszer 
alkotóelemeivel 

o A rendszereknek rendelkezniük kell érvényes 
támogatással, valamint folyamatos frissítésekkel (pl. a 
támogatási szerződés meghosszabbítása szükséges) 

o A rendszereknek engedélyezniük kell az automatikus 
frissítést, vagy a megfelelő folyamatokkal biztosítani 
kell a megbízható patch menedzsmentet 

• Hardening 
o A rendszereket biztonságos beállításokkal kell 

konfigurálni (ún. hardening folyamat) 
o A szerveren minden nem használt protokollt, portot 

és szolgáltatást le kell tiltani 
o A szükségtelen és alapértelmezett felhasználókat és 

csoportokat le kell tiltani vagy törölni kell a 
rendszerből 

o A rendszer alkotórészeit a CIS (Center for Internet 
Security) hardening iránymutatásai vagy a MOL Group 
erre vonatkozó irányelvei alapján kell hardening-elni 

• Alkalmazás biztonság 
o A web alapú alkalmazások tervezése és kivitelezése az 

Open Web Application Security Project (OWASP) 
aktuális fejlesztési irányelvei alapján kell, hogy 
történjen: 
https://www.owasp.org/index.php/Category:OWASP
_Guide_Project 

o A web alapú alkalmazások nem rendelkezhetnek az 
aktuális OWASP TOP-10 sérülékenységi listán szereplő 
sérülékenységgel: 
https://www.owasp.org/index.php/Category:OWASP
_Top_Ten_Project 

o Az alkalmazásnak törölnie kell a memóriájában tárolt 
adatokat használat után 

o A fejlesztői környezeteknek hasonló biztonsági 
követelményeknek kell megfelelniük pl: 

o a termék tesztkörnyezete nem lehet elérhető a MOL-
on kívül 

o A bizalmas adatokat anonimizálni kell a fejlesztői/ QA 
környezetekben 

o A gyakori alkalmazás-biztonsági támadások ellen 
biztonsági szabályozás alkalmazása szükséges 
(spoofing, tampering, repudiation, information 
disclosure, denial of service, elevation of privilege 
stb.) 

o Az alkalmazásoknak a bizalmas rendszer információk 
felfedése nélkül kell kezelniük a hibákat 

• Mobil eszköz / alkalmazás biztonság 
o MOL Group által jóváhagyott EMM (Enterprise 

Mobility Management) megoldást kell használni 
o Minden mobil eszköznek (az alkalmazottak eszközei, 

eszközök speciális célokra, stb.) EMM megoldást kell 
alkalmaznia 

https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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• Physical security has to be maintained: 
o servers in physically secured locations with access 

control in place. 
o BIOS password has to be enabled. 
o Full disk encryption has to be enabled. 
o USB and other unused ports should be disabled. 

• Browser access should be restricted and sandboxed, 
especially in dedicated workstations (e.g.: industrial 
control rooms). 

• Antivirus, anti-malware, IDS / IPS software should be in 
place and regularly updated. 

• Regular backups should be in place for all business data. 

 

o A speciális célokra használt eszközök esetében 
szükséges személyre szabott EMM profilok fejlesztése 

o minden belső célokra használt mobil alkalmazást az 
EMM-be kell integrálni 

• Fizikai biztonság fenntartása: 
o a szervereket fizikailag biztosított, hozzáférési 

ellenőrzéssel ellátott helyszínen kell tárolni 
o BIOS jelszó használata 
o Teljes merevlemez titkosítás (full disk encryption) 

alkalmazása 
o USB és egyéb használatlan portok letiltása 

• Böngésző használat korlátozása és sandbox-olása, 
különösképp a dedikált munkaállomásoknál (pl. ipari 
vezérlőtermek) 

• Antivírus, anti-malware, IDS / IPS szoftver alkalmazása és 
rendszeres frissítése szükséges 

• Minden üzleti adat rendszeres biztonsági mentése 
szükséges 

6. Logging 
• The proposed systems must support online logging and 

continuous log export for further investigation (e.g. SIEM). 

• On-premise systems must be able to synchronize system 
time with MOL Group’s defined NTP servers. 

• Supplier must maintain logs from information systems, 
network devices and applications for a minimum period of 
90 days (or more if required by legal regulations). 

• Each audit record must include the following information 
(as relevant for the type of event): 
o User ID of user or process ID of process causing the 

event 
o or any ID used to identify actor, eg. IP address 
o Date and time of the event 
o Type of event 
o Success or failure of event 
o Description of event. 

• Integrity of logs files must be maintained and protected 
from tampering by restricting access to systems that store 
log information 

6. Naplózás 
• A javasolt rendszernek támogatnia kell az online naplózást 

és a folyamatos log exportálást, lehetővé téve a további 
vizsgálatot (pl. SIEM) 

• A MOL-nál futó rendszereknek képesnek kell lenniük az idő 
szinkronizálására a MOL Group NTP szervereivel 

• Minden audit feljegyzésnek tartalmaznia kell a következő 
információkat (amennyiben az esemény kapcsán 
releváns): 
o A felhasználó felhasználói azonosítója vagy a folyamat 

azonosítója, amely okozta az eseményt 
o vagy bármilyen egyedi azonosító, amely használható 

a folyamat kezdeményezőjének azonosítására, pl. IP 
cím 

o Az esemény dátuma és ideje 
o Az esemény típusa 
o Sikerült-e végrehajtani az eseményt 
o Az esemény jellemzése 

• A naplófájlok integritását fenn kell tartani; illetéktelen 
módosítás ellen védeni kell őket, a jogosultságok 
megfelelő szűrésével. 

7. Documentation 
• A delivered piece of documentation should contain the 

following information: 
o system schematics of used components and 

architecture 
o boundaries of responsibilities if multiple operations 

groups handle systems 
o detailed communication flows between systems, 

especially between operational boundaries (e.g. 
towards non-MOL-operated systems) 

7. Dokumentáció 
• A kész dokumentációnak a következő információkat kell 

tartalmaznia: 
o az alkalmazott architektúra és rendszer összetevők 

rendszervázlata 
o a felelősségi körök határainak meghatározása, 

amennyiben több üzemeltetői csoport kezeli a 
rendszereket 

o a kommunikáció részletes leírása a rendszerek, 
különösképpen az üzemeltetési határok között (pl. 
nem a MOL által üzemeltetett rendszerek felé) 
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o brief confirmation of each security requirement listed 
in this document. 

• Project-related sensitive information has to be handled as 
per below: 
o primarily stored and processed on MOL’s internal 

project sites 
o MOL SecureShare OneDrive/Teams filesharing 

solution needs to be facilitated for any necessary 
external access and transmission. 

o tömör megerősítése minden ebben a 
dokumentumban felsorolt biztonsági 
követelménynek 

• A projektekhez kapcsolódó szenzitív információt az 
alábbiak szerint kell kezelni: 
o elsődlegesen a MOL belső projekt oldalain legyenek 

tárolva és feldolgozva 
o a MOL SecureShare OneDrive/Teams fájlmegosztási 

megoldás használatának lehetővé tétele bármilyen 
külső fél általi hozzáférés és adatátvitel esetén  

8. Incident management 
• Supplier must have documented information security 

incident procedures that enable effective and orderly 
management of security incidents. The procedures must 
cover the reporting, analysis, monitoring and resolution of 
security incidents.  

• Reported security incidents should be verified and then 
analysed to determine their impact. All confirmed 
incidents should be classified, prioritized and 
documented.  

• Security incidents should be handled by a dedicated 
security incident response team or personnel who are 
trained in handling and assessing security incidents in 
order to ensure appropriate procedures are followed for 
the identification, collection, acquisition and preservation 
of information. 

• Supplier must promptly report any observed or suspected 
information security incidents relating to the MOL 
services, to their business contacts at MOL, for the 
applicable services impacted by the security incident. 
Confirmed security incidents must be reported to 
Cyber_Incident_Man@MOL.com  

• Other than to law enforcement or as otherwise required 
by law, Supplier may not make or permit any statements 
concerning security incidents involving MOL confidential 
information, information systems or assets to a third-party 
without the written authorization of MOL’s Legal 
Department, unless the statements do not identify or 
could not reasonably be used to identify MOL as being 
impacted by the incident.  

• Unless prohibited by law, Supplier will promptly notify 
MOL in the event it receives a request to provide access to 
MOL confidential information or information systems. 

8. Incidens menedzsment 
• A szállítónak dokumentált információbiztonsági 

incidenskezelési folyamatokkal kell rendelkeznie, amelyek 
lehetővé teszik a biztonsági incidensek hatékony és 
rendezett kezelését. A szabályzatoknak ki kell terjedniük a 
biztonsági incidensek jelentésére, elemzésére, nyomon 
követésére és megoldására. 

• A bejelentett biztonsági incidenseket ellenőrizni kell, majd 
elemezni kell annak hatását. Minden visszaigazolt 
incidenst osztályozni kell, prioritást kell neki adni és 
dokumentálni kell. 

• A biztonsági incidenseket kezelni kell egy külön biztonsági 
incidensekkel foglalkozó csapattal vagy a biztonsági 
események kezelésével és felmérésével foglalkozó 
kollégával, hogy biztosítsák a megfelelő eljárások 
követését az információk azonosítása, gyűjtése, 
megszerzése és megőrzése érdekében. 

• A szállítónak haladéktalanul jelentenie kell minden 
megfigyelt vagy feltételezett biztonsági incidenst ami a 
MOL-nak nyújtott szolgáltatásokat érinti, a szolgáltatást 
megrendelő üzleti kontakt, valamint a MOL 
Információbiztonság felé a Cyber_Incident_Man@MOL.hu 
e-mail címen. 

• A törvényi szabályozáson túlmenően - vagy ha a törvény 
másként nem kötelezi - a MOL jogi osztályának írásbeli 
engedélye nélkül a szállító nem tehet és nem engedhet 
meg semmilyen nyilatkozatot a MOL bizalmas 
információival, információs rendszereivel vagy eszközeivel 
kapcsolatos biztonsági incidenseiről, nem azonosítják vagy 
értelem szerűen nem használhatók arra, hogy azonosítsák 
a MOL-t mint az esemény bekövetkezteként érintett felet. 

• Amennyiben a törvény nem tiltja, a szállító haladéktalanul 
értesíti a MOL-t abban az esetben, ha kérelmet kap a 
Megrendelő bizalmas információi vagy információs 
rendszereihez való hozzáférésre. 

9. Basic physical and environmental security 
Supplier must maintain the following controls at all Supplier 
facilities (including third party facilities used by Supplier) from 
which MOL networks, information systems and/or confidential 
information may be accessed:  

9. Alapvető környezeti és fizikai biztonság 
A szállító köteles az alábbi szabályzásokat fenntartani minden 
szállítói telephelyen és létesítményen (beleértve a szállító által 
használt harmadik felek telephelyeit, létesítményeit is), 

mailto:Cyber_Incident_Man@MOL.hu
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• Supplier must maintain a physical security plan to protect 
offices and information processing facilities that addresses 
internal and external threats to sites. Plans must be 
reviewed and updated on at least an annual basis.  

• Sites must have secure entry points that restrict access 
and protect against unauthorized access. Access to all 
locations must be limited to authorized personnel and 
approved visitors. All visitors must be required to sign a 
visitor register. Entry points should have security cameras.  

• Reception areas for offices and information processing 
facilities should be manned by a receptionist or security 
guard. Out of hours access should be monitored, recorded 
and controlled. Logs detailing access must be stored for a 
period of at least 90 days.  

• Supplier personnel and authorized visitors must be issued 
identification cards. Visitor identification cards must be 
distinguishable from Supplier personnel identification 
cards and must be retrieved and inventoried daily.  

• Access cards and keys that provide access to secure areas 
and information processing facilities such as data centres 
must be monitored and limited to authorized personnel. 
Regular reviews of access rights to must be performed.  

• Off-site removal of information systems, computers and 
network devices must be restricted, approved and 
authorized by asset owners and appropriate security 
departments. 

• A clear desk policy must be enforced in areas where MOL 
confidential information is stored. Documents that 
contain MOL confidential information must be secured 
when not in use. 

 

amelyekből a MOL hálózata, információs rendszerei és/vagy 
bizalmas információi elérhetőek: 

 

• A szállítónak fizikai biztonsági tervet kell fenntartania azon 
irodák és információfeldolgozó berendezések védelmére, 
melyeket belső vagy külső fenyegetés érinthet. A terveket 
legalább évente felül kell vizsgálni és frissíteni kell. 

• A telephelyeknek biztonságos belépési pontokkal kell 
rendelkezniük, amelyek korlátozzák a hozzáférést és 
megvédik az illetéktelen behatolástól. Az összes 
helyiségbe való bejutást az engedélyezett személyekre és 
a jóváhagyott látogatókra kell korlátozni. Minden 
látogatónak alá kell írnia a látogatói nyilvántartást. A 
belépési pontoknak biztonsági kamerákkal kell 
rendelkezniük. 

• Az irodák és információfeldolgozó létesítmények fogadási 
területeit recepcióval és/vagy biztonsági őrrel kell védeni. 
A munkaidőn kívüli hozzáférést figyelemmel kell kísérni, 
rögzíteni és ellenőrizni kell. A hozzáférési naplókat 
legalább 90 napig kell tárolni. 

• A szállító dolgozóit és az engedélyezett látogatókat 
személyazonosító kártyával kell ellátni. A látogatók 
személyazonosító kártyáit meg kell különböztetni a szállító 
dolgozóinak személyazonosító kártyáitól. A látogatók 
személyazonosító kártyáit naponta kell kiadni és 
visszavenni ill. naponta leltározni kell. 

• A belépőkártyákat és kulcsokat, amelyek hozzáférést 
biztosítanak a biztonságos területekhez és az 
információfeldolgozó létesítményekhez - például az 
adatközpontokhoz, - a jogosult személyekre kell korlátozni 
és folyamatos ellenőrzés alatt kell tartani. A hozzáférési 
jogokat rendszeres felül kell vizsgálni. 

• Az információs rendszerek, számítógépek és hálózati 
eszközök telephelyről történő kivitelét az eszközök 
tulajdonosainak és a megfelelő biztonsági részlegeknek 
korlátozniuk szükséges. Ezen eszközök telephelyről való 
kiszállítása csak az engedélyükkel történhet. 

• A szállító, bizalmas információk tárolására szolgáló 
területein egyértelműen érvényesíteni kell a „Tiszta 
asztal” szabályt (Clean Desk Policy). A Megrendelő 
bizalmas információkat tartalmazó dokumentumait – ha 
éppen nincsenek használatban - biztonságos helyen kell 
tárolni. 

10. Patching SLA 
 

As outlined in Section 1, systems must be tested by a security 
audit (executed by independent third party or MOL Group 
InfoSec). The status of vulnerabilities discovered during this 
assessment must be formally tracked and managed to ensure 
these are fixed within proposed remediation deadlines or 
before system go live. 

 

10. Hibajavítási szolgáltatási szint 
megállapodás 
Az első fejezetben meghatározott alapelvek mentén, minden 
rendszert biztonsági auditnak kell alávetni (amit egy megbízott 
harmadik fél, vagy a MOL Csoport Információbiztonsági 
csapata végez). A tesztelés során feltárt sebezhetőségeket 
hivatalosan dokumentálni és a státuszukat követni kell. Ennek 
oka, hogy ezeket a sebezhetőségeket javítani kell a 
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The initial risk rating is based on manual investigation and the 
vulnerability assessment process; and based on the ultimate 
value the given system represents for the business, it can be 
modified and rerated. Based on the final risk rating for a 
vulnerability the below remediation deadlines must be applied 
depending on if the vulnerability is present in an internet facing 
system, server, environment or application or is internal. 

 

The following table shows the baseline timeframes that should 
be followed and met when a new vulnerability is discovered in 
a production system during any type of security assessment 
and testing activity. If the root cause of a given vulnerability 
cannot be fixed within these mandated timeframes then virtual 
patches or other countermeasures, compensating controls 
have to be applied following these deadlines. Any exceptions 
to these remediation deadlines should go through a formal 
exception process factoring in business justification or 
technical limitations. 

 

• Issue rating: textual rating of the issue. This will be 
provided in MOL security reports. 

• CVSS score: industry-standard scoring system used to 
produce the textual issue rating. 

• Target resolution time: this is the expected timeframe in 
which the issue has to be resolved.  

• Further to this, the system cannot go live with issues rated 
Medium or higher. 

 

meghatározott határidőkön belül vagy az előtt, hogy a rendszer 
éles üzembe állna. 

 

A kezdeti kockázat meghatározása a manuális vizsgálat és a 
sebezhetőség vizsgálati folyamaton alapul, továbbá a 
kalkuláció része, hogy a vizsgált rendszer milyen üzleti értéket 
képvisel. A meghatározott végső kockázatoknak megfelelően a 
lenti táblázatban meghatározott javítási határidők betartása 
kötelező, annak függvényében, hogy a feltárt sebezhetőségek 
milyen rendszerre vonatkoznak: Internet felől elérhető 
kiszolgáló / környezet / alkalmazás; vagy belső probléma. 

 

A lenti táblázat definiálja a javítások szállításához elvárt 
határidőket annak függvényében, hogy milyen típusú 
rendszerben került a hiba feltárásra (éles, teszt, stb.). 
Amennyiben a hiba nem javítható a definiált 
időintervallumban, úgy valamilyen egyéb biztonsági kontrollt 
kell bevezetni a megállapított határidőn belül, ami meggátolja, 
hogy a hibát aktívan ki lehessen használni. Amennyiben kivétel 
listára kerül a probléma, úgy azt a meghatározott “kockázati 
kivételek” folyamatnak alá kell vetni, meghatározva az üzleti 
indoklást, továbbá a technológiai korlátokat. 

 

• Súlyosság: A probléma szöveges értéke. A MOL biztonsági 
jelentéseiben ez fog szerepelni. 

• CVSS pontszám: iparági sztenderd számítási rendszer, ez 
alapján készül a szöveges értékelése a feltárt 
hiányosságoknak 

• Határidő: a problémák javítására meghatározott időablak  

• Közepes vagy magasabb aktív sebezhetőségekkel egy 
vizsgált rendszer nem állhat éles üzembe! 
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REMEDIATION TIMELINE REQUIREMENTS 

Issue 
Rating 

Issue Definition 
Target Resolution Time 

(TRT) 

CVSS 
base 
score 

TRT breach penalty fee  
(the higher amount 

applies)   

Critical 

Critical vulnerability / weakness on 
system or network. 
Customer or personal information at 
real risk of exposure. 
Intolerable impact of business unable 
to operate due to significant loss of 
systems. 

Internet 
facing: 
3 days 

Other: 
10 days 

= 10.0 

5% of the contract 
amount / day 

or 
1000 USD / day 

High 

High impact issue, requiring immediate 
attention. 
Customer or personal information at 
risk of exposure. 
Major impact that business continues 
to operate with major loss of systems. 

Internet 
facing: 
10 days 

Other: 
2 months 

< 10.0 

1% of the contract 
amount / day 

or 
500 USD / day 

Medium 

Medium impact issue requiring timely 
attention. 
Customer or personal information at 
limited risk or exposure. 
Business continues to operate with a 
moderate loss of systems. 

2 months < 7.0 

0,5% of the contract 
amount / day 

or 
350 USD / day 

Low 
Low impacting issue, management 
should address based on prioritization. 

6 months < 4.0 350 USD / week 
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JAVÍTÁSI HATÁRIDŐK 

Súlyosság Meghatározás Határidő 

CVSS 
bázis 

pontszá
m 

Határidő kötbér  
(a magasabb érték a 

kalkuláció alapja)   

Kritikus 

Kritikus sebezhetőség / hiba egy 
rendszerben vagy a hálózatban 
Ügyfél vagy személyes információ 
elérhető publikusan (vagy annak 
lehetősége áll fenn) 
Az üzleti folyamat elfogadhatatlan 
méretű sérülése, mely kritikus hatással 
van a működésre (teljes 
rendszerleállás, stb.) 

Internetről 
elérhető: 

3 nap 

Egyéb: 
10 nap 

= 10.0 
A szerződés 5%-a / nap 

vagy 
1000 USD / nap 

Magas 

Magas kockázatú probléma, azonnali 
figyelmet kíván 
Ügyfél vagy személyes információ 
elérhető publikusan (vagy annak 
lehetősége áll fenn) 
Az üzleti folyamat nagyméretű 
sérülése, mely kritikus hatással van a 
működésre, de továbbra is 
működőképes, magas fokú kieséssel 

Internetről 
elérhető: 

10 nap 

Egyéb: 
2 hónap 

< 10.0 
A szerződés 1%-a / nap 

vagy 
500 USD / nap 

Közepes 

Közepes kockázatú probléma, azonnali 
figyelmet kíván 
Ügyfél vagy személyes információ 
részben elérhető publikusan (vagy 
annak lehetősége áll fenn) 
Az üzleti folyamat nagyméretű 
sérülése, mely kritikus hatással van a 
működésre, de továbbra is 
működőképes, közepes fokú kieséssel 

2 hónap < 7.0 

A szerződés 0,5%-a / 
nap 
vagy 

350 USD / nap 

Alacsony 
Alacsony kockázatú probléma 
A prioritásoktól függően menedzsment 
döntéstől függő 

6 hónap < 4.0 350 USD / hét 

 


