C2- INTERNALP MO L

MOL GROUP CYBER SECURITY
MINIMUM REQUIREMENTS

This document outlines the minimum information security
requirements and principles of MOL Group.

It is required that any new service / application / system is
delivered adhereing these requirements.

In case of any differences, the authorative version is the the
English part of this document.

MOL Group Cyber Security Minimum Requirements

MOL CSOPORT KIBERBIZTONSAG
MINIMALIS KOVETELMENYEK

A kovetkez§ dokumentum a MOL Csoport minimalis
informdciobiztonsagi kdvetelményeinek és elveinek

Osszefoglalasa.

Barmely bevezetésre keril§ (j szolgaltatasnak / alkalmazasnak
/ rendszernek meg kell felelnie a kovetkezékben ismertetett
elvarasoknak.

Eltérés esetén a dokumentum angol valtozata az irdnyado.

1. General Principles

e Security controls, processes and procedures must be
applied to ensure the following principles: confidentiality,
integrity and availability.

e Access controls must be implemented for information
systems, networks and applications that verify the identity
of all users and restrict access to authorized users

e Principle of least privilege has to be realized in all areas
(access control, user rights, file permissions, etc.).

e Protection must be ensured against unauthorized access
(creation, read, modification) of data.

e All input and output has to be validated from security
point of view.

e All defined activities and transactions must be monitored
and recorded in logs.

e Systems (devices, OSs, applications) must be tested by
security audit (executed by independent third party or
MOL Group InfoSec)

o before go-live

o regularly and after major changes

o Identified vulnerabilities have to be removed by the
developer/vendor according to the full measure of its
capacity, free of charge, as part of its contractual
obligation.

e MOL InfoSec teams will be involved in design phase to
assure these controls.

e Access to MOL information systems, networks and
applications by Supplier personnel is limited to the
purposes of performing services as specified in the
agreement with MOL.

1. Altaldnos alapelvek

e Biztonsagi kontrollokat, folyamatokat és eljarasokat
sziikséges alkalmazni, a bizalmassdg, sérthetetlenség és
hozzaférhetGség elveinek biztositdsa érdekében

e Az informacidos rendszerekhez, haldzatokhoz és
alkalmazasokhoz vald hozzaférést, hozzaférési
jogosultsagi ellendrzés kell, hogy szabalyozza, amely
minden felhasznald azonositdsat elvégzi, és csak az arra
jogosult felhasznaldknak biztositja a hozzaférést

e A legkisebb jogosultsag elvének minden terileten
teljesllnie kell (hozzaférési jogosultsag ellendrzés,
felhasznaldi jogok, fajl hozzaférés, stb.)

e Az adatok jogosulatlan hozzaférésének (létrehozas,
olvasas, médositas) megelGzését célzé védelem biztositva
kell, hogy legyen

e  Minden bemenetet és kimenetet ellendrizni kell biztonsagi
szempontbal

e Minden meghatarozott tevékenységet és tranzakcidt
felGgyelni, és napldzni kell

e A rendszereknek (készllékek, operdcids rendszerek,
alkalmazdasok) biztonsagi tesztelésen (audit) kell dtesnidk
(fuggetlen harmadik fél vagy a MOL Csoport
Informacidbiztonsag altal)

o Arendszer induladsi id6pontjat megel6zGen

o Rendszeresen és nagyobb valtoztatasok utan

o A taldlt sérulékenységeket a fejlesztd / széllitd
hidnytalanul megszinteti, tovabbi koltségek nélkdl,
szerz6désbeli kotelezettségeinek teljesitése
részeként

e  MOL informaciobiztonsagi csoportok bevonasra kerllnek
a tervezési fazisba, hogy biztositsak a megfeleld
kontrollokat

e A szallitd hozzaférése a MOL informacios rendszereihez,
hdlézataihoz és alkalmazdsaihoz a MOL- al kotott
szerz6désben meghatarozott szolgaltatasok ellataséra
korlatozott.
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2. Cloud Security

Any data hosted outside of MOL is considered "Cloud".
Supplier may access, use and process MOL internal or
higher severity level data only on behalf of MOL and only
for the purposes specified in the agreement with MOL and
in compliance with these Standards.
Any cloud solution has to confirm to the MOL Cloud
Security Standard:
o Data must be hosted in EU/EEA.
o MOL Single Sign On solution must be supported.
o for MOL Internal data:
= encryption is required in transit and at rest.
o for MOL Confidential data:
= if no processing is done at supplier side, end-to-
end encryption required (data is encrypted at
MOL and cannot be decrypted by provider at any
point)
= only single tenant solutions allowed.
o for MOL Secret data:
=  (Cloud usage is not allowed.
Supplier will delete MOL owned information upon MOL’s
request, upon completion of services or upon the
termination of services. Supplier may retain one copy of
the foregoing materials, as required for regulatory
retention purposes or by law, provided that any such copy
is kept in encrypted format, is not used or accessed for any
other purpose and is protected in accordance with the
requirements of these Standards
Electronic media containing MOL owned data must be
sanitized before disposal using a process that assures data
deletion and prevents data from being reconstructed or
read, as prescribed in industry standards such as NIST SP
800-88 Revision 1 and DoD 5220.22-M. Defective
electronic media containing MOL confidential information
should be physically destroyed
Secure e-mail transport using Transport Layer Security
(TLS) between MOL mail gateways and Supplier mail
gateways must be used to protect MOL confidential
information sent using e-mail.
MOL will not permit the use of personal email accounts for
exchanging MOL confidential information.
Supplier should not use production systems that store or
process MOL confidential information for development,
testing or staging purposes
Supplier must ensure that information systems,
computers and software involved in the performance of
the services provided to MOL are backed up to online
and/or offline storage. Backups must be tested in
accordance with operational backup standards.
Backup media that leaves Supplier’s facility must be
protected against unauthorized access, misuse or
corruption during transportation. MOL confidential data
that is stored on backup media, if not already encrypted,
must be encrypted using 128-bit or higher encryption.

MOL Group Cyber Security Minimum Requirements

2. Felh8-alapu technolégiak biztonsaga

Minden, a MOL infrastrukturan kival futé rendszer “felh6”-
nek tekintendd
A szdllito a 'MOL Bels¢” és magasabb bizalmassagi
besorolasu adatokhoz, csak a MOL jovahagyasaval férhet
hozz3, és csak a szerz68désben foglalt célokra hasznalhatja,
ezen dokumentumban ismertetett kovetelmények
teljeslilése mellett
A Felh6-alapl rendszerek Biztonsagi ElGirdsainak fébb
alapelvei:
o Az adatokat az EU/EEA teruletén kell tarolni
o Tamogatnia kell a MOL ’Single Sign On’ azonositasi
megoldast
o MOL Bels6 adatok esetén
= titkositds szlkséges az adatok tovdbbitdsa és
taroldsa soran
o MOL Bizalmas adatok esetén
= ha a szolgdltatd nem végez adatfeldolgozast,
végpont-végpont kozotti titkositds szikséges (az
adat a MOL-on belll kertl titkositdsra, és a
szolgaltatd altal nem kerilhet visszafejtésre)
= kizdrodlag ‘single tennant’ megoldds alkalmazhato
o MOL Titkos adatok esetén
= Felh6-alapi technoldgia
megengedett
A szallitd minden MOL adatot torél a MOL kérése esetén,
a munka befejeztével vagy a szolgdltatdsi szerzddés
felmonddsaval. Ha torvényi el8irdas miatt szikséges, a
szallitd csak ugy O6rizhet biztonsagi musolatot, ha az
titkositva van, semmilyen mas célbdél nem hasznaljak fel
vagy érik el, és a megfeleld elSirasok szerint van tarolva /
Grizve.
Minden elektronikus adathordozét, mely MOL adatokat
tartalmaz, megfelel6en meg kell tisztitani ezen adatoktdl,
az adathordozo életciklusanak végén. A tisztitashoz olyan,
ipardgi szabvany folyamatokat kell alkalmazni melyek
megbizhatdéak és megakaddlyozzdk hogy az adatokat
rekonstrualni vagy olvasni lehessen; ilyen folyamatot ir le
példaul a NIST SP 800-88 Revision 1 és DoD 5220.22-M.
Bizalmas MOL adatokat tartalmazd, hibas adathordozokat
fizikailag is meg kell semmisiteni.
Az emailben tovabbitott, bizalmas MOL adatok
tovabbitdsdhoz biztonsagos email kapcsolatot kell
kiépiteni a MOL és a szallitd email szerverei kozott,
Transport Layer Security (TLS) hasznalataval.
A MOL nem jarul hozzd személyes email
hasznalatara bizalamas adatainak kezelésénél.
A szallitd nem hasznalhat olyan éles szamitégépes
rendszereket  melyek  MOL  bizalmas  adatokat
tartalmaznak, fejlesztési vagy tesztelési célokra.
A szdllitonak vallalnia kell hogy megfelel§6 mentéseket
végez (mind online, mind offline) azon szamitogépes
rendszereirél és szoftvereirél, melyek a MOL-nak nyujtott
szolgaltatasban részt vesznek. A mentéseket a megfeleld
adatmentési szabvanyok szerint ellendrizni kell.

haszndlata nem

fidkok
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Supplier will implement network security infrastructure
such as Firewalls, Intrusion Detection/Prevention Systems
(IDS/IPS) and other security controls that provide
continuous monitoring, restrict unauthorized network
traffic, detect and limit the impact of attacks

MOL Group Cyber Security Minimum Requirements

A szdllito telephelyét elhagyd, mentési adathordozokat,
megfelel6en kell védeni illetéktelen hozzaféréstdl,
visszaélésektdl vagy séruléstdl a szallitdas kdzben. Az
ezeken tarolt bizalmas MOL adatokat, ha nem lennének
titkositva, titkositani kell: legaldbb 128 bites kulcsok
segitségével.

A szolgdltaté megfelel6 haldzatvédelmi infrastruktdraval
rendelkezik, mint t(izfalak, behatolasellenérzé / gatld
rendszerek (IDS/IPS) és hasonldk; melyek egyuttesen
folyamatos ellen6rzést adnak, blokkoljdk az azonositatlan
haldzati forgalmat; észlelik az esetleges tdmaddsokat és
csokkentik azok hatasat.

3. Authentication, authorization

Federated authentication (SSO) must be supported: SAML,
OAuth or OpenlD integration is required if MOL employees
use the service.

Local authentication is only allowed for special cases, for

internal applications, based on individual exception. If

local authentication is used, the following requirements
must be met:

o Password policy should be customizable according to
MOL Group’s requirements (length, lifetime,
complexity, history, initial password handling, action
to unsuccessful attempts, expiration).

o Tohave the possibility that the user can reset a lost or
forgotten password.

o A'"change password" function must be implemented.
Users should always be required to provide both
password (old and new one) when they change it.

o Application should not store sensitive information like
user password in computer memory, files, registry or
database in clear text format. It should rather be
stored in one way hash format.

Regarding principle of least privilege:

o user groups / roles have to exist to limit access (e.g.
read only user, user with higher privileges, system
admin).

o authentication must be enforced for each level of
access where confidential data can be accessed.

o user management practices have to be in place and
documented (creation, modification, revocation
process).

Multi-factor authentication support should be available

for privileged user access.

Passwords should never be hardcoded in any source code

or executable.

Security controls must be applied related to

authentication and session management (against

password guessing or session hijacking).

The authentication verification must be made at the

server side (to avoid MITM password attack). This is also

valid for access to application and database servers (inter-
server communication).

3. Azonositas, hitelesités

Federdlt azonositas (SSO) tdmogatasa kotelezd: SAML,

OAuth vagy OpenlD integracio szlkséges MOL
alkalmazottak hozzaférésénél.
Helyi  azonositas csak egyedi elbirdldas alapjan

engedélyezhetd specidlis esetekben, belsé alkalmazasok

esetében. Ha helyi azonositas van hasznalatban:

o A jelszészabdlyzatnak személyre szabhatonak kell
lennie a MOL Group kovetelményeinek megfelelGen
(karakterek szama, élethossz, komplexitds, torténet,
kezdeti jelszd kezelés, sikertelen probalkozasok
kezelése, lejarat)

o Elfelejtett, elvesztett  jelszd
lehetGsége elérhetd kell, hogy legyen

o Ajelszovaltoztatas funkcidnak elérhetének kell lennie.
Mind a régi, mind az Uj felhasznaldi jelsz6 megadasa
kotelezd a valtoztataskor.

o Az alkalmazas nem tdrolhat szenzitiv informacidkat,
mint példaul felhasznaldi jelszavakat a szamitogép
memoridjdban,  fdjljaiban,  registry-ben  vagy
adatbdzisaiban titkositatlan szovegként. Ehelyett egy
irdnyl 'hash’ formatum hasznalata javasolt.

Legkisebb jogosultsag elve:

visszaallitasanak

o felhaszndldi csoportok/ szerepkorok |étrehozésa
szlikséges a jogosultsagok korlatozasa érdekében (pl.
csak olvasasi joggal rendelkezd felhasznald,
felhasznalé magasabb jogosultsdgokkal, rendszer
adminisztrator)

o hitelesités végrehajtdsa szlkséges a hozzaférés

minden szintjén, ahol Bizalmas adatok érheték el
o felhasznalé  kezelési  gyakorlat  kovetése  és
dokumentalasa szlkséges (létrehozasi/
maddositasi/visszavonasi folyamatok)
Tobb faktoros hitelesités elérheté kell, hogy legyen a
privilegizalt felhasznaldi hozzaféréshez
A jelszavak soha nem égetheték be
forraskédban vagy végrehajtasi parancsban
Biztonsagi szabalyok alkalmazasa szlikséges a hitelesitést
és munkafolyamat management-et illetéen (jelszo
taldlgatds és session hijacking (munkamenet eltérités)
ellen)

semmilyen
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Applications should uniquely identify and maintain
sessions. Session IDs used should be random and
unbreakable.

MOL Group Cyber Security Minimum Requirements

Az azonositasnak a szerver oldalon kell térténnie (az un.
MITM — man-in-the-middle — jelszé tamadds elkertlése
miatt). Ez vonatkozik az alkalmazdsok és adatbazisok
elérésére is

Az alkalmazasoknak egyedileg kell azonositani és
fenntartani a  munkafolyamatokat. A hasznalt
munkafolyamat azonositéknak véletlenszerlinek és
feltorhetetlennek kell lennitk

4. Communication, networking

Network segments should be adequately separated, with
the use of firewalls, and strict (whitelist-based) firewall
rulesets.

Reverse proxy solution (provided by MOL) has to be
utilized in case of web / mobile applications and web
services with external facing connections.

Application servers must be physically and logically
segregated from database servers.

Host-based firewalls should be in place with only the least
required communication allowed.

Remote desktop / SSH management access should
restricted to central management locations.

If VPN access (either site-to-site or IPsec) is used to access
MOL networks and information systems, Supplier should
segregate computers that remotely connect to MOL (using
either physical segregation or VLAN subnets) to prevent
MOL confidential information, networks and information
systems from potentially being accessible or visible by
other personnel on the Supplier’s network.

To the extent permitted by law, MOL reserves the right to
monitor Supplier access to and use of MOL information
systems, networks and applications.

Communication between components (clients <-> servers
AND servers <-> servers) must be protected by using
encrypted channels.
Network Access Control
workstations.
Confidentiality must be maintained using encryption
algorithms like AES-256 and integrity by SHA2 or other
industrial standards approved by MOL Group InfoSec.
Unencrypted or insecure protocols must be avoided
(Telnet, FTP, HTTP; MD5, SHA1, SSLv2 and v3, etc.) - all
which cannot provide the necessary confidentiality /
integrity.

needs to be in place for

4. Kommunikacio, haldzatok

A haldzati szegmenseknek megfelel6en elkilonitettnek
kell lennitk; korldtozott  (U4n.  whitelist-alapu)
szabdlyrendszerrel rendelkezé tlizfalak segitségével.

Un. reverse proxy megoldas alkalmazasa sziikséges (MOL
szolgéltatja) amennyiben a web / mobil applikacid kulsé
kapcsolatot hasznal

Az alkalmazds szerverek fizikai és logikai elkilonitése
szlkséges az adatbazis szerverektdl

Host-alapu tlizfal alkalmazdsa szlkséges, amely a
szlikséges legkevesebb kommunikacidt engedélyezi

A tdvoli asztali kapcsolat/ SSH menedzsment hozzaférést a
kdzponti menedzsment szerverekre kell korlatozni
Amennyiben a szallité VPN hozzaférést hasznal (akar site-
to-site vagy IPsec) a MOL halézatok és informacios
rendszerek elérésére, a szallitonak el kell kilonitenie a
szamitdgépeket, amelyek tavolrdl kapcsolodnak a MOL
halézatara (vagy fizikailag elszeparaltan, vagy VLAN
alhalézatok segitségével) hogy elkerilje a szallitok
alkalmazottai altali esetleges jogosulatlan hozzaférést

A jogszabalyok altal engedélyezett kereteken beltl, a MOL
fenntartjia a jogot a szdllté a MOL informdcids
rendszereihez, haldzataihoz és alkalmazasaihoz valo
hozzaférésének monitorozasara

A komponensek kozotti kommunikdciot (kliensek <->
szerverek ES szerverek <-> szerverek) titkositott csatornak
segitségével kell védeni

Haldzati Hozzaférési Szabdlyozas (NAC)
munkaallomasoknal

A bizalmassag alapelvének érvényesitése érdekében,
titkositasi  algoritmusok, mint pl. AES-256, a
sérthetetlenség alapelvének érvényesitése érdekében
pedig SHA2 vagy mas, a MOL Group InfoSec altal
jévahagyott ipari szabvany alkalmazdsa szlkséges.

A titkositatlan vagy nem biztonsdgos protokollok
hasznalatat kertlni kell (Telnet, FTP, HTTP; MD5, SHA1,
SSLv2 and v3, etc.) — minden olyan protokollt ami nem
tudja biztositani a szlkséges bizalmassagot/
sérthetetlenséget.

szlikséges a

5. Hardening, secure development

Patch management

5. Hardening, biztonsagos szoftverfejlesztés

Patch menedzsment
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The latest stable releases of the applications have to
be used and latest hotfixes, upgrades and patches for
applications and for OS have to be installed
considering compatibility requirements against
system components.

Systems need to have valid support as well to
continue to receive these updates (e.g. extended
support contract needs to be in place if required).
Systems need to have auto update enabled or
relevant processes need to be in place to provide
reliable patch management.

e Hardening

o

Systems need to be configured with secure settings
(hardened).

Every unused protocol, port and service on the
servers has to be disabled.

Unneeded or default accounts and groups have to be
removed or disabled.

Components have to be hardened based on CIS
(Center for Internet Security) hardening guidelines or
relevant MOL Group guidelines if available.

e Application security

MOL Group Cyber Security Minimum Requirements

Az alkalmazdsok legfrissebb elérhetd stabil verzidja
hasznalandd, a legUjabb elérhet6 alkalmazas és
operacios rendszer hotfix-ek, frissitések és patch-ek

telepitése  szikséges, figyelembe véve az
osszeférhetdségi  kovetelményeket a  rendszer
alkotdelemeivel

A rendszereknek rendelkeznilik kell érvényes

tamogatassal, valamint folyamatos frissitésekkel (pl. a
tamogatasi szerz6dés meghosszabbitdsa sziikséges)
A rendszereknek engedélyeznilk kell az automatikus
frissitést, vagy a megfeleld folyamatokkal biztositani
kell a megbizhatd patch menedzsmentet

e Hardening

(¢]

A rendszereket biztonsdgos beallitasokkal kell
konfiguralni (Un. hardening folyamat)

A szerveren minden nem haszndlt protokollt, portot
és szolgaltatast le kell tiltani

A szikségtelen és alapértelmezett felhasznaldkat és
csoportokat le kell tiltani vagy torolni kell a
rendszerbdl

A rendszer alkotérészeit a CIS (Center for Internet
Security) hardening iranymutatasai vagy a MOL Group

o Web applications must be designed and implemented erre vonatkozo irdnyelvei alapjan kell hardening-elni
based on the latest version of the Open Web e  Alkalmazas biztonsag
Application Security Project (OWASP) development o Aweb alapu alkalmazasok tervezése és kivitelezése az
guidelines available at: Open Web Application Security Project (OWASP)
https://www.owasp.org/index.php/Category:OWASP aktudlis fejlesztési iranyelvei alapjan kell, hogy

Guide Project torténjen:

o Web applications must be free from any current https://www.owasp.org/index.php/Category:OWASP
OWASP  TOP-10 vulnerabilities, available at: Guide Project
https://www.owasp.org/index.php/Category:OWASP o A web alapu alkalmazdsok nem rendelkezhetnek az

Top Ten Project aktualis OWASP TOP-10 sérilékenységi listan szerepl6

o Application has to clear the data in the memory after sérllékenységgel:
its usage. https://www.owasp.org/index.php/Category:OWASP

o Development environments needs to have similar Top Ten Project
security controls, examples: o Az alkalmazasnak torolnie kell a memariajaban tarolt

o product demo should not be visible outside of MOL adatokat hasznalat utan

o confidential data needs to be anonymized in o A fejleszt8i kornyezeteknek hasonlé biztonsagi
developer / QA environments kdvetelményeknek kell megfelelnilk pl:

o Security controls have to be applied against common o atermék tesztkdrnyezete nem lehet elérheté a MOL-
application security attacks (spoofing, tampering, on kival
repudiation, information disclosure, denial of service, o A bizalmas adatokat anonimizalni kell a fejleszt&i/ QA
elevation of privilege etc.). kornyezetekben

o Applications should handle errors without disclosing o A gyakori alkalmazds-biztonsagi tamadasok ellen
confidential system information. biztonsdgi  szabdlyozas alkalmazasa  szikséges

e  Mobile device / application security (spoofing, tampering, repudiation, information

o MOL Group approved MDM (Mobile Device disclosure, denial of service, elevation of privilege
Management) solution must be used. stb.)

o all mobile devices (employee devices, special purpose o Az alkalmazdsoknak a bizalmas rendszer informaciok
devices, etc.) need to be enrolled to MDM solution. felfedése nélkll kell kezelnitk a hibdkat

o special purpose devices need to have custom MDM e  Mobil eszk6z / alkalmazas biztonsag
profiles developed. o MOL Group 4ltal jévdhagyott EMM (Enterprise

o all mobile applications for internal purposes are to be Mobility Management) megoldast kell hasznalni
integrated with MDM. o Minden mobil eszkdznek (az alkalmazottak eszkozei,

o mobile applications must also use MDM or standard eszkozok specidlis célokra, sth.) EMM megoldast kell
SSO when authenticating MOL employees alkalmaznia

C2 - INTERNAL

5/11


https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Guide_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

C2- INTERNALP MO L

Physical security has to be maintained:

o servers in physically secured locations with access
control in place.

o  BIOS password has to be enabled.

o Full disk encryption has to be enabled.

o USB and other unused ports should be disabled.

Browser access should be restricted and sandboxed,

especially in dedicated workstations (e.g.: industrial

control rooms).

Antivirus, anti-malware, IDS / IPS software should be in

place and regularly updated.

Regular backups should be in place for all business data.

MOL Group Cyber Security Minimum Requirements

o A specidlis célokra hasznalt eszkdzok esetében
szlikséges személyre szabott EMM profilok fejlesztése

o minden belsd célokra haszndlt mobil alkalmazast az
EMM-be kell integralni

Fizikai biztonsag fenntartdsa:

o a szervereket fizikailag biztositott, hozzaférési
ellen6rzéssel elldtott helyszinen kell tarolni

o BIOS jelsz6 hasznalata

o Teljes merevlemez titkositds (full disk encryption)
alkalmazasa

o USB és egyéb hasznalatlan portok letiltasa

Bongész6 hasznalat korldtozasa és sandbox-olasa,

kilonosképp a dedikdlt munkadllomasoknal (pl. ipari

vezérlGtermek)

Antivirus, anti-malware, IDS / IPS szoftver alkalmazdasa és

rendszeres frissitése sziikséges

Minden (zleti adat rendszeres biztonsagi

szlkséges

mentése

6. Logging

The proposed systems must support online logging and
continuous log export for further investigation (e.g. SIEM).
On-premise systems must be able to synchronize system
time with MOL Group’s defined NTP servers.

Supplier must maintain logs from information systems,
network devices and applications for a minimum period of
90 days (or more if required by legal regulations).

Each audit record must include the following information
(as relevant for the type of event):

o User ID of user or process ID of process causing the
event

or any ID used to identify actor, eg. IP address

Date and time of the event

Type of event

Success or failure of event

o Description of event.

Integrity of logs files must be maintained and protected
from tampering by restricting access to systems that store
log information

O O O O

6. Napldzas

A javasolt rendszernek tdmogatnia kell az online napldzast

és a folyamatos log exportalast, lehetévé téve a tovabbi

vizsgalatot (pl. SIEM)

A MOL-nal futd rendszereknek képesnek kell lenniiik az idé

szinkronizaladsara a MOL Group NTP szervereivel

Minden audit feljegyzésnek tartalmaznia kell a kovetkez§

informaciokat (amennyiben az esemény kapcsan

relevans):

o Afelhaszndlé felhasznaldi azonositdja vagy a folyamat
azonositdja, amely okozta az eseményt

o vagy barmilyen egyedi azonositd, amely hasznalhatd

a folyamat kezdeményez6jének azonositasara, pl. IP

cim

Az esemény datuma és ideje

Az esemény tipusa

Sikerdilt-e végrehajtani az eseményt

o Azesemény jellemzése

A napldéfijlok integritdsat fenn kell tartani; illetéktelen

modositas ellen védeni kell &ket, a jogosultsagok

megfelel§ szlrésével.

o O O

7. Documentation

A delivered piece of documentation should contain the

following information:

o system schematics
architecture

o boundaries of responsibilities if multiple operations
groups handle systems

o detailed communication flows between systems,
especially between operational boundaries (e.g.
towards non-MOL-operated systems)

of used components and

7. Dokumentacio

A kész dokumentacionak a kovetkezd informaciokat kell

tartalmaznia:

o az alkalmazott architektira és rendszer Osszetevék
rendszervazlata

o a felel6sségi kordok hatdrainak meghatarozasa,
amennyiben toébb Uzemeltetdi csoport kezeli a
rendszereket

a kommunikacié részletes leirdsa a rendszerek,
kilonosképpen az lGzemeltetési hatarok kozott (pl.
nem a MOL altal Gzemeltetett rendszerek felé)

O
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o brief confirmation of each security requirement listed

in this document.
e Project-related sensitive information has to be handled as

per below:

o primarily stored and processed on MOL’s internal
project sites

o MOL SeeureShare OneDrive/Teams filesharing
solution needs to be facilitated for any necessary
external access and transmission.

MOL Group Cyber Security Minimum Requirements

o témor megerdsitése minden ebben a
dokumentumban felsorolt biztonsagi
kovetelménynek

A projektekhez kapcsolddd szenzitiv informaciét az

aldbbiak szerint kell kezelni:

o elsédlegesen a MOL belsé projekt oldalain legyenek
tarolva és feldolgozva

o a MOL SeeureShare OneDrive/Teams fajlmegosztasi
megoldas haszndlatdnak lehetévé tétele barmilyen
kllsé fél dltali hozzaférés és adatatvitel esetén

8. Incident management

e Supplier must have documented information security
incident procedures that enable effective and orderly
management of security incidents. The procedures must
cover the reporting, analysis, monitoring and resolution of
security incidents.

e Reported security incidents should be verified and then
analysed to determine their impact. All confirmed
incidents should be classified, prioritized and
documented.

e Security incidents should be handled by a dedicated
security incident response team or personnel who are
trained in handling and assessing security incidents in
order to ensure appropriate procedures are followed for
the identification, collection, acquisition and preservation
of information.

e Supplier must promptly report any observed or suspected
information security incidents relating to the MOL
services, to their business contacts at MOL, for the
applicable services impacted by the security incident.
Confirmed security incidents must be reported to
Cyber_Incident_Man@MOL.com

e Other than to law enforcement or as otherwise required
by law, Supplier may not make or permit any statements
concerning security incidents involving MOL confidential
information, information systems or assets to a third-party
without the written authorization of MOL's Legal
Department, unless the statements do not identify or
could not reasonably be used to identify MOL as being
impacted by the incident.

e Unless prohibited by law, Supplier will promptly notify
MOL in the event it receives a request to provide access to
MOL confidential information or information systems.

8. Incidens menedzsment

A szdllitonak  dokumentdlt informacidbiztonsagi
incidenskezelési folyamatokkal kell rendelkeznie, amelyek
lehet6vé teszik a biztonsagi incidensek hatékony és
rendezett kezelését. A szabdlyzatoknak ki kell terjednilk a
biztonsagi incidensek jelentésére, elemzésére, nyomon
kovetésére és megolddsara.

A bejelentett biztonsagi incidenseket ellendrizni kell, majd
elemezni kell annak hatdsat. Minden visszaigazolt
incidenst osztalyozni kell, prioritast kell neki adni és
dokumentalni kell.

A biztonsagi incidenseket kezelni kell egy kildn biztonsagi
incidensekkel foglalkozd csapattal vagy a biztonsagi
események kezelésével és felmérésével foglalkozo
kollégaval, hogy biztositsak a megfelel6 eljarasok
kovetését az informaciék azonositdsa, gydljtése,
megszerzése és megGrzése érdekében.

A szélliténak haladéktalanul jelentenie kell minden
megfigyelt vagy feltételezett biztonsagi incidenst ami a
MOL-nak nyujtott szolgaltatdsokat érinti, a szolgaltatast
megrendel6  Gzleti  kontakt, valamint a MOL
Informacidbiztonsag felé a Cyber Incident Man@MOL.hu
e-mail cimen.

A tdrvényi szabalyozdson tulmenden - vagy ha a torvény
madsként nem kotelezi - a MOL jogi osztdlyanak irasbeli
engedélye nélkdl a szallitd nem tehet és nem engedhet
meg semmilyen nyilatkozatot a MOL bizalmas
informacioival, informacios rendszereivel vagy eszkozeivel
kapcsolatos biztonsagi incidenseirél, nem azonositjak vagy
értelem szerlen nem hasznalhatdk arra, hogy azonositsak
a MOL-t mint az esemény bekovetkezteként érintett felet.
Amennyiben a térvény nem tiltja, a szallité haladéktalanul
értesiti a MOL-t abban az esetben, ha kérelmet kap a
Megrendeld bizalmas informaciéi vagy informdacios
rendszereihez val6 hozzaférésre.

9. Basic physical and environmental security

Supplier must maintain the following controls at all Supplier
facilities (including third party facilities used by Supplier) from
which MOL networks, information systems and/or confidential
information may be accessed:

9. Alapvet6 kornyezeti és fizikai biztonsag

A szallitd koteles az aldbbi szabalyzasokat fenntartani minden
szallitoi telephelyen és létesitményen (beleértve a szallito altal
hasznalt harmadik felek telephelyeit, [étesitményeit is),
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e Supplier must maintain a physical security plan to protect
offices and information processing facilities that addresses
internal and external threats to sites. Plans must be
reviewed and updated on at least an annual basis.

e Sites must have secure entry points that restrict access
and protect against unauthorized access. Access to all
locations must be limited to authorized personnel and
approved visitors. All visitors must be required to sign a
visitor register. Entry points should have security cameras.

e Reception areas for offices and information processing
facilities should be manned by a receptionist or security
guard. Out of hours access should be monitored, recorded
and controlled. Logs detailing access must be stored for a
period of at least 90 days.

e Supplier personnel and authorized visitors must be issued
identification cards. Visitor identification cards must be
distinguishable from Supplier personnel identification
cards and must be retrieved and inventoried daily.

e Access cards and keys that provide access to secure areas
and information processing facilities such as data centres
must be monitored and limited to authorized personnel.
Regular reviews of access rights to must be performed.

e  Off-site removal of information systems, computers and
network devices must be restricted, approved and
authorized by asset owners and appropriate security
departments.

e Aclear desk policy must be enforced in areas where MOL
confidential information is stored. Documents that
contain MOL confidential information must be secured
when not in use.

MOL Group Cyber Security Minimum Requirements

amelyekbdl a MOL héldzata, informdcids rendszerei és/vagy
bizalmas informacidi elérhetSek:

o Aszadlliténak fizikai biztonsagi tervet kell fenntartania azon
irodak és informacidfeldolgozd berendezések védelmére,
melyeket belsd vagy kiilsé fenyegetés érinthet. A terveket
legalabb évente felll kell vizsgalni és frissiteni kell.

e A telephelyeknek biztonsdgos belépési pontokkal kell
rendelkeznitk, amelyek korlatozzdk a hozzaférést és
megvédik az illetéktelen behatolastél. Az Osszes
helyiségbe vald bejutast az engedélyezett személyekre és
a jovahagyott latogatdkra kell korlatozni. Minden
latogatdnak ala kell irnia a latogatodi nyilvantartast. A
belépési  pontoknak  biztonsagi  kamerakkal kell
rendelkezniuk.

e Aziroddk és informaciofeldolgozd létesitmények fogadasi
teruleteit recepcidval és/vagy biztonsagi &rrel kell védeni.
A munkaidén kivili hozzaférést figyelemmel kell kisérni,
rogziteni és ellendrizni kell. A hozzaférési naplokat
legaldbb 90 napig kell tarolni.

e A szallité dolgozdit és az engedélyezett |atogatokat
személyazonositd kartyaval kell ellatni. A Idtogatdk
személyazonosito kartyait meg kell kilonboztetni a szallitd
dolgozdinak személyazonositd kartyaitél. A latogatdk
személyazonositd kartydit naponta kell kiadni és
visszavenni ill. naponta leltarozni kell.

e A belépdkartyakat és kulcsokat, amelyek hozzaférést
biztositanak a  biztonsdgos terlletekhez és az
informdaciofeldolgozd létesitményekhez - példaul az
adatkdzpontokhoz, - a jogosult személyekre kell korlatozni
és folyamatos ellenérzés alatt kell tartani. A hozzaférési
jogokat rendszeres felll kell vizsgalni.

e Az informdcids rendszerek, szamitogépek és halozati
eszkozok telephelyrél torténd kivitelét az eszkozok
tulajdonosainak és a megfelel§ biztonsagi részlegeknek
korlatozniuk szikséges. Ezen eszkozok telephelyrél vald
kiszallitasa csak az engedélyikkel térténhet.

e A szdllitd, bizalmas informaciok tarolasara szolgalo
terlletein egyértelm(ien érvényesiteni kell a ,Tiszta
asztal” szabalyt (Clean Desk Policy). A Megrendeld
bizalmas informdcidkat tartalmazé dokumentumait — ha
éppen nincsenek hasznalatban - biztonsagos helyen kell
tarolni.

10. Patching SLA

As outlined in Section 1, systems must be tested by a security
audit (executed by independent third party or MOL Group
InfoSec). The status of vulnerabilities discovered during this
assessment must be formally tracked and managed to ensure
these are fixed within proposed remediation deadlines or
before system go live.

10. Hibajavitasi szolgaltatasi szint
megallapodas

Az elsé fejezetben meghatarozott alapelvek mentén, minden
rendszert biztonsagi auditnak kell alavetni (amit egy megbizott
harmadik fél, vagy a MOL Csoport Informacidbiztonsagi
csapata végez). A tesztelés soran feltart sebezhetdségeket
hivatalosan dokumentdlni és a statuszukat kovetni kell. Ennek
oka, hogy ezeket a sebezhet8ségeket javitani kell a
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The initial risk rating is based on manual investigation and the
vulnerability assessment process; and based on the ultimate
value the given system represents for the business, it can be
modified and rerated. Based on the final risk rating for a
vulnerability the below remediation deadlines must be applied
depending on if the vulnerability is present in an internet facing
system, server, environment or application or is internal.

The following table shows the baseline timeframes that should
be followed and met when a new vulnerability is discovered in
a production system during any type of security assessment
and testing activity. If the root cause of a given vulnerability
cannot be fixed within these mandated timeframes then virtual
patches or other countermeasures, compensating controls
have to be applied following these deadlines. Any exceptions
to these remediation deadlines should go through a formal
exception process factoring in business justification or
technical limitations.

e Issue rating: textual rating of the issue. This will be
provided in MOL security reports.

e CVSS score: industry-standard scoring system used to
produce the textual issue rating.

e Target resolution time: this is the expected timeframe in
which the issue has to be resolved.

e  Further to this, the system cannot go live with issues rated
Medium or higher.

MOL Group Cyber Security Minimum Requirements

meghatdrozott hatdrid6kon belll vagy az el6tt, hogy a rendszer
éles Gzembe allna.

A kezdeti kockdzat meghatdrozasa a manudlis vizsgalat és a
sebezhet8ség vizsgdlati folyamaton alapul, tovabbad a
kalkulacid része, hogy a vizsgalt rendszer milyen Uzleti értéket
képvisel. A meghatdrozott végssé kockazatoknak megfelel6en a
lenti tdbldzatban meghatarozott javitasi hataridék betartdsa
kotelez8, annak figgvényében, hogy a feltart sebezhetségek
milyen rendszerre vonatkoznak: Internet fel6l elérhet§
kiszolgald / kornyezet / alkalmazés; vagy belsé probléma.

A lenti tdbldzat definidlja a javitdsok szallitdsdhoz elvart
hatdrid6ket annak flggvényében, hogy milyen tipusu
rendszerben kerllt a hiba feltdarasra (éles, teszt, stb.).
Amennyiben a  hiba nem javithaté a  definialt
idGintervallumban, Ugy valamilyen egyéb biztonsagi kontrollt
kell bevezetni a megallapitott hataridén belll, ami meggatolja,
hogy a hibat aktivan ki lehessen hasznalni. Amennyiben kivétel
listara kerdl a probléma, Ugy azt a meghatarozott “kockazati
kivételek” folyamatnak ald kell vetni, meghatarozva az lzleti
indoklast, tovabba a technoldgiai korlatokat.

e  Sllyossag: A probléma szoveges értéke. A MOL biztonsagi
jelentéseiben ez fog szerepelni.

e CVSS pontszam: iparagi sztenderd szamitdsi rendszer, ez
alapjan  készil a szoveges értékelése a feltart
hidnyossagoknak

e HatdridG: a problémak javitdsdra meghatédrozott id6ablak

e KoOzepes vagy magasabb aktiv sebezhetGségekkel egy
vizsgalt rendszer nem éllhat éles izembe!
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REMEDIATION TIMELINE REQUIREMENTS

CVSS TRT breach penalty fee
base (the higher amount
score applies)

Issue lssue Definition Target Resolution Time
Rating (TRT)

Critical vulnerability / weakness on

system or network.
y 5% of the contract

Customer or personal information at Internet
o . i Other: amount / day
Critical real risk of exposure. facing: =10.0
Intolerable impact of business unable 3 days 10 days or
o 1000 USD / day
to operate due to significant loss of
systems.

High impact issue, requiring immediate

attention. 1% of the contract
. . Internet
. Customer or personal information at ) Other: amount / day
High ; facing: <10.0
risk of exposure. 10 davs 2 months or
Major impact that business continues ¥ 500 USD / day
to operate with major loss of systems.
Medium impact issue requiring timely
attention. 0,5% of the contract
. Customer or personal information at amount / day
Medium o i 2 months <7.0
limited risk or exposure. or
Business continues to operate with a 350 USD / day
moderate loss of systems.
L i ti i t
Low oW IMpacting 1ssue, m.an.a.gerr?en 6 months <4.0 350 USD / week
should address based on prioritization.
C2 - INTERNAL
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JAVITASI HATARIDOK

MOL Group Cyber Security Minimum Requirements

E;/zsli Hatarid6 kotbér
Sulyossag Meghatdrozas Hataridé . (a magasabb érték a
PONtsza |~ yalkuldcié alapja)
m
Kritikus sebezhet8ség / hiba egy
rendszerben vagy a hdlézatban
Ugyfél vagy személyes informacio
elérhet6 publikusan (vagy annak | Internetrdl Eayéb: A szerz6dés 5%-a / nap
Kritikus lehetdsége all fenn) elérhet6: 10 naF; =10.0 vagy
Az Uzleti folyamat elfogadhatatlan 3 nap 1000 USD / nap
méretd sérilése, mely kritikus hatdssal
van a mUkodésre (teljes
rendszerledllas, stb.)
Magas kockdzatu probléma, azonnali
figyelmet kivan
Ugyfél vagy személyes informacid
elérhet6 publikusan (vagy annak | Internetrdl Egyéb: A szerz6dés 1%-a / nap
Magas lehetdsége all fenn) elérhet6: ) hénab <10.0 vagy
Az Uzleti folyamat nagyméretd 10 nap 500 USD / nap
sérllése, mely kritikus hatassal van a
mUikodésre, de tovabbra is
mUkodb&képes, magas foku kiesésse
Kozepes kockdzatu probléma, azonnali
figyelmet kivan
U/gyfel vagY szgmelyesr informacio A szerz6dés 0,5%-a /
részben elérhetd publikusan (vagy
Kbzepes annak lehet@sége all fenn) 2 hénap <7.0 :aa;/
Az  Gzleti folyamat nagyméretl
sérlilése, mely kritikus hatassal van a 350 USD/ nap
mUkodésre, de tovabbra is
mUkodbképes, kozepes foku kiesésse
Alacsony kockazatu probléma
Alacsony A prioritasoktdl fugg6en menedzsment 6 hénap <4.0 350 USD / hét
dontéstdl figgs
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